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Baum Welch 算法，它的 终结果与其初始值有关，通常不能得到 优解。 
为解决 HMM 训练模型不够精确的问题，本文研究了如何使用遗传算法对





















With the rapid development of the computer network technology, the network 
security attracted more and more attention. Intrusion Detection security have become 
an important subject of active research. Intrusion detection methods mainly used are 
divided into Misuse Intrusion Detection and Anomaly Intrusion Detection. Those are 
of respective advantage and of different implement in different systems. However, 
with the increasing intrusion types, the new type of attack means emerges endlessly, 
which makes the detection method for unknown attacks especially important, but the 
Misuse Intrusion Detection can only detect the known ones, on the other hand, as for 
the unknown attacks, it is mainly depend on Anomaly Intrusion Detection to deal 
with. 
Intrusion Detection Based on System Call is an important study field of the 
Anomaly Intrusion Detection. Hidden Markov model is a very effective tool of 
System Call Based Intrusion Detection, whose performance is better than that of 
traditional system call detection methods. However, at present, HMM training mainly 
uses the Baum Welch algorithm, but its final results are related to its initial value, 
which usually brings non-optimal solutions. 
To solve the problem that HMM training model is not accurate enough, this thesis 
expounds how to improve HMM training process with the genetic algorithm. On the 
foundation of comparison and analysis of the improvement to the HMM training 
between the Genetic Algorithm and the Quantum Genetic Algorithm, the thesis puts 
forward a kind of Active Evolutionary Based Genetic Algorithm for training HMM, 
and the experimental results show that this algorithm can obtain more accurate model. 
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隐马尔可夫模型（Hidden Markov Model, HMM）是一种双重随机模型，利用
HMM可以很好的对系统调用数据进行统计分析，对系统行为建立更精确的模型，









年代提出的。1980 年 4 月，James P. Anderson 为美国空军做了一份技术报告，





从 1984 年到 1986 年，乔治敦大学（Georgetown University）的 Dorothy 
Denning 和 SRI/CSL（SRI 公司计算机科学实验室）的 Peter Neumann 提出了一
种实时入侵检测系统模型，名为 IDES（Intrusion Detection Expert System, 入
侵检测专家系统）。IDES 包含六个部分：主体、对象、审计记录、轮廓特征、异
常记录、活动规则，它独立于特定的系统平台、应用环境、系统弱点和入侵类型，















的框架。1988 年，SRI/CSL 的 Teresa Lunt 等人改进了 Denning 的入侵检测模型，
并开发出了一个 IDES。该系统包括一个异常检测器和一个专家系统，分别用于
统计异常模型的建立和基于规则的特征分析检测。 
1990 年, 加州大学戴维斯分校（University of California, Davis）的 L. 
T. Heberlein 等人开发出了一个名为 NSM（Network Security Monitor）的入侵
检测系统，第一次直接使用网络数据流作为审计数据源，可以直接监控异种主机，
而无需将审计数据转换成统一格式。从此之后，IDS 的发展史翻开了新的一页，
两大阵营正式形成：基于网络的 IDS 和基于主机的 IDS。 
1988 年的莫里斯蠕虫事件发生之后，网络安全才真正引起了军方、学术界和
企业界等各方的高度重视。美国空军、国家安全局和能源部共同资助空军密码支
持中心、劳伦斯利弗摩尔国家实验室(Lawrence Livermore National Laboratory, 
LLNL)、加州大学戴维斯分校、Haystack 实验室，开展对分布式入侵检测系统







Alamos National Laboratory)、哥伦比亚大学（Columbia University）、新墨











































题已经得到了很好的解决，难点在于 HMM 的训练。目前使用的 多的 HMM 训
































的主动进化遗传算法，并用 sendmail 数据验证了该算法的性能。 
本文工作的主要特色如下： 
(1) 使用遗传算法训练 HMM，并将传统的 Baum Welch 算法作为局部搜索
算子加入到种群的进化过程中； 
(2) 针对遗传算法训练 HMM 中存在的问题，设计了一种定向变异诱变因子，
以指导种群的进化过程。 
1.4 本文研究的内容和章节安排 
 本文针对目前训练 HMM 只能得到局部 优解的问题，研究了遗传算法对
HMM 训练过程的改进技术，从而得到更精确的模型。 
 本文共分 5 章： 
 第一章是绪论，介绍了入侵检测的发展历史、研究现状和存在的问题，提出
了本文研究的主题。 




 第三章主要介绍了使用遗传算法改进 HMM 的训练过程。从遗传算法的基本
原理出发，介绍了模式定理，遗传算法设计及实现的相关步骤；通过实验对比了
遗传算法与 Baum Welch 算法对 HMM 的训练效果。 













改进的 HMM 训练算法在入侵检测中的应用研究 
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传算法的原理出发，详细说明了该算法设计及实现的相关步骤；然后，通过实验
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